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Monitoring-Systeme — Uberblick A

.Klassisch" war Nagios® das Open-Source Monitoring-System der
Wahl. Mittlerweile gibt es diverse Abspaltungen davon.

Nagios 1 / 2 ;-)
Nagios 3

Nagios 4

Icinga 1

Icinga 2
Shinken
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Nicht-Nagios-dhnliche System A

Nebenbei existieren (zum Teil auch schon seit Langem) diverse
Monitoring-Systeme, die sich nicht aus dem Nagios-Umfeld entwickelt
haben. Diese sind nicht Schwerpunkt dieses Vortrags!

e Observium
OpenNMS
Zabbix

e Zenoss
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Komponenten eines Monitoring-Systems /7\}3”\
E—

Neben dem eigentlichen Monitoring-Kern werden diverse andere
Komponenten bendtigt:

e Monitoring-Plugins
Web-Frontend

Konfigurationswerkzeuge

Aufbereitung von Performance-Daten
— Performance-Analyse, Kapazitatsplanung

Reporting

(© 2013 Sebastian ‘tokkee’ Harl Das Monitoring Okosystem — Slide 4



Monitoring-Plugins ﬁ\;\ﬁ’\

Nagios Plugins: http://nagiosplugins.org/

e UNIX/Linux Basisiiberwachung

¢ Basisiiberwachung einiger Dienste (z.B. Jabber, PostgreSQL)

e Definition / Dokumentation von API und Verhalten von Plugins
http://nagiosplug.sourceforge.net/
developer-guidelines.html
(Developer Guidelines)
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Monitoring-Plugins (2) /7\:\3”\
E—

teamix Monitoringplugins:
https://teamix.org/projects/monitoringplugins

e Juniper, NetApp Uberwachung

ConSol Nagios Plugins: http://labs.consol.de/nagios/
e Oracle, MSSQL, DB2, Logfile Uberwachung
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Monitoring-Plugins (3) /7\;\3”\
E—

opb Plugins:
http://op5.org/community/plugin-inventory/op5-projects

e VMWare Uberwachung

Netways Monitoringplugsin:
https://www.netways.org/projects/plugins

e div. Hardware, SAP Uberwachung

e Erweiterte Uberwachung Linux-Systeme
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Core Erweiterungen
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Lastverteilung, Distributed Monitoring [/j:é“f*\

Mod Gearman: https://labs.consol.de/nagios/mod-gearman/

Nagios

Nagios
Daemon
Mod Gearman
Gearmand
Queue Server
Host Service Event- Check
Checks Checks handler Results
Gearmand l

Worker
Worker Worker Worker
(ex. Hosts / Services) (ex. Only Eventhandler) (ex. Hostgroup Linux)
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‘ Current check flowchart - hotspots

child fork()s and runs shell

—
_J

-

shell fork()s and runs plugin

€ op5
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Status Abfrage 7 \;\f”;
e

MK Livestatus:
http://mathias-kettner.de/checkmk_livestatus.html

Live-Abfrage von Status-Daten aus dem Monitoring-Kern

Nagios, Icinga und Shinken
keine Datenbank, kein messbarer Overhead

Schnittstelle fir viele Addons (Thruk, NagVis, NagiosBP,
Multisite, ...)
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Frontends
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Thruk A

Thruk: http://thruk.org/

e mehrere (auch
unterschiedliche) Backends
= distributed monitoring

e verwendet Livestatus

o div. Plugins, z.B.:

Config Tool

Panorama (Dashboard)
Reports

Statusmap

TCPIP / Unix Socket (SSL)

e machtige Filter

(© 2013 Sebastian ‘tokkee’ Harl Das Monitoring Okosystem — Slide 13


http://thruk.org/

Icinga Web A

Icinga Web: https://www.icinga.org/about/icingaweb/
o AJAX-Webinterface
= dynamische Sortierung/Gruppierung, Suche
o Erweiterbar durch sog. , Cronks"

o flexible Berechtigungsstruktur
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https://www.icinga.org/about/icingaweb/
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MK Multisite /7\;\3”\
o

MK Multisite:
http://mathias-kettner.de/checkmk_multisite.html

e verwendet Livestatus

distributed monitoring

Plugins und Benutzer-definierte Sidebar

konfigurierbare Ansichten mit machtigen Filtern
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PNP4Nagios A

PNP4Nagios: http://www.pnp4nagios.org/

‘Service Datails localhost - CPU utilization

Search
4 Hours 05.08.09 18:02 - 05.08.09 22:02
Datasource: user
Actions
cPu utilization for localhost m
@R
Basket Box

CPU utilization %

2 show basket

18:20 18:40 19:00 19:20 195:40 20:00 20:20 20:40 21:00 2L:20 2140 22:00
O1dle 52.1% HSysten 5.3 OUser 2.4x BWait 0.2% B Utilization 7.9% Status
Host: localhost
24 Hours 04.08.09 22:02 - 05.08.09 22:02 Service: CPU utilization
Last Check: 05.08.09 22:02

Datasource: user

CPU Utilization for localhost

[T

2 80

5w 7 0ne Year

5w

; ) e il Services

© Wed 06:00 Wed 12:00 Wed 18: 00 2 Host Perfdata

O1dle s2.4v Esysten 5.2 Duser 2.2x Bwait 0.2 M Utilization 7.6% 7 All Local Filesystems
7CPU load
7CPU utilization
One Week 29.07.09 22:02 - 05.08.09 22:02 @ Current Load

@ Current Users

7C:\ Drive Space
7 Disk I0 read

Datasource: user
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http://www.pnp4nagios.org/

X
NagVis /;#\:f‘\

NagVis: http://www.nagvis.org/

@D - @ O ) [T s/ vogios2/nageiindexphpimap=smh ~[p) (Gl oo

(© 2013 Sebastian ‘tokkee’ Harl Das Monitoring Okosystem — Slide 20


http://www.nagvis.org/

(B vmware Statusibersicht - VMware Farm
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Business Prozesse s

Nagios Business Process Addons:
http://bp-addon.monitoringexchange.org/

Nagios Business Process Intelligence:
http://assets.nagios.com/downloads/exchange/nagiosbpi/

nagiosbpi.zip

High Priority
Ok ¥ Local Services | URL || O problem(s) Example BPI Group | Edit | Delete
Ok localhost || Current Load
Ok localhost || Current Users
Ok localhost || HTTP

Ok** localhost || PING

Medium Priority

Ok ¥ More Local Services: URL | 0 problem(s) | Demo Group 2 | Edit | Delete
Ok** localhost || Root Partition
Ok localhost || SSH
ok localhost |[ Swap Usage
Ok localhost || Total Processes
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Reports mit Jasper

Icinga - Reporting - Mozilla Firefox

Edit View History Bookmarks

Icinga - Reporting aspersoft: B
@ [# 192.168.209.140/icinga-we! - C| (9 afPdu

Montorng /* Admin= @) Help~ Servertime: 105616 2 Root, Enoch+

0/0 . GIGIOEATICRD GBUIOH) o - o oo
ore] =8 iy et
« € %|[[Eservkestaus % [ Servicetistory )| 3 Hostaroups [ Unhanded se... | (& Reportng | @ sencesok %@ Reporting %] [
&' Rebad = Categories 5 Settings ~ ] Onthefy | df Repostory || (i Scheduing || Gb momingReport
| i ot 0t 2 .33 v 12 &
Tactical Overview (3)
B
() Morning Report: 10/26/12 3:55 AM
—
2
.
.
e et
=
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Konfiguration NG

N N

Thruk! :-)
LConf: https://www.netways.org/projects/lconf
NConf: http://www.nconf.org/
Auto-Konfiguration (?!)
m Wann macht das Sinn?
m Check_MK: http://mathias-kettner.de/check_mk.html

m nmap (nmap2nagios), traceroute
m CMDB?
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Datensammler A,

Nagios und seine Alternativen haben sehr viel Overhead pro tatsachlich
abgefragtem Datensatz (ist auch nicht der Fokus). Andere Systeme
konnen das gut / besser und sollten eingebunden werden.

e collectd: http://collectd.org/
m hochauflésende, vielseitige UNIX / Linux Performancedaten

e EventDB, NagTrap, NSTI:
https://www.netways.org/projects/eventdb
http://sourceforge.net/projects/nagtrap/

m SNMP Traps, Syslog, Eventlog

e Observium: http://www.observium.org/
m SNMP Queries, Inventory

¢ RRDtool, SQL, 0.4. von ,beliebigen” Systemen befragen
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Datensammler — ,,state-of-the-art* ,1\;\2(
E—

Ublicherweise aktive Abfrage von externen Systemen, beispielsweise:

% collectd-nagios -s /var/run/collectd-unixsock \
-H FQDN -n df/df-root \
-d free -d used -g percentage
OKAY: 31.289281 percent |
free=46196220000.000000;;;;
used=101446100000.000000; ; ; ;

(Umbriiche nur auf den Folien)
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Datensammler — schon ware ... (ﬁifﬁ

collectd.cfg
p
Hosts / Services I
T .r, A e
I Ll
S v init()

]{v=4711,v=...}

collectd NEB \))
% get_status()
Nagios

OK/WARNYCRIT

Siehe auch: https://collectd.org/wiki/index.php/Collectd-nagios

Oder auch: spezialisierter Mod Gearman Worker
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Noch Zeit? Thruk Demo! NG

Thruk Demo
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Das Monitoring Okosystem /7\;\3”\
e

Danke fur die Aufmerksamkeit!

Fragen?

Kontakt: Sebastian ‘tokkee’ Harl
<sh@tokkee.org> - http://tokkee.org/

Feedback: http://glt13-programm.linuxtage.at/
https://pentabarf.linuxtage.at/feedback/GLT13/event/207.de.html
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